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	JUSTIFICACIÓN

	En esta era, en la que la información se ha convertido en uno de los activos más valiosos en las empresas, es imprescindible para el ingeniero en multimedia, conocer los mecanismos que permiten proteger la información, las aplicaciones que la procesan y la infraestructura que las soporta; esta asignatura presenta las herramientas y tecnologías que permiten implementar controles para asegurar la disponibilidad, integridad y confidencialidad de la información, así como de los servicios y aplicaciones que conforman la arquitectura tecnológica de las organizaciones, a partir de los estándares y mejores prácticas más utilizados actualmente. 
Estos conceptos complementarán la base de conocimientos del ingeniero multimedia y le darán herramientas para construir un perfil profesional integral y consciente de los nuevos desafíos que demandan la evolución de las tecnologías y la importancia de la información.


	OBJETIVO GENERAL

	Proveer conceptos fundamentales y herramientas a los estudiantes, que les permitan identificar los principales controles a implementar en las diferentes capas que conforman la arquitectura tecnológica de una organización, con el fin de proteger la información que almacena, procesa y genera.


	COMPETENCIA GLOBAL

	Es capaz de identificar que controles de seguridad y cómo implementarlos de acuerdo con determinadas necesidades de protección de la información, basándose en estándares y mejores prácticas de la industria. 


	COMPETENCIAS ESPECÍFICAS

	1. Comprende la importancia de la seguridad informática en el contexto de las tecnologías de la información.

	2. Identifica las principales dimensiones de la seguridad informática y los controles asociados.

	3. Identifica los diferentes estándares y mejores prácticas de seguridad de la información y conoce su aplicación.

	4. Conoce los diversos mecanismos y controles a implementar según la estrategia planteada por el modelo de seguridad en profundidad.

	5. Comprende el proceso de análisis de riesgos y su importancia para el aseguramiento de la información.

	6. Identifica los principales conceptos asociados al Ethical Hacking y su uso como control para la identificación de vulnerabilidades.

	7. Comprende cómo aplicar los controles preventivos y correctivos propuestos por OWASP - Open Web Application Security Project, y qué ventajas tiene implementar estas mejores prácticas.

	8. Identifica los principales conceptos asociados a la Auditoría de Seguridad Informática.

	9. Conoce los conceptos relacionados a Informática Forense y sus principales aplicaciones.

	10. Identifica las principales leyes, normas y regulaciones relacionadas con la protección de la información.

	11. Propone los controles y mecanismos a implementar de acuerdo con necesidades de información determinadas, siguiendo los lineamientos y mejores prácticas estudiados en la asignatura.

	CONTENIDO

	Semana

Tema o actividad presencial

Actividades de trabajo independiente

1

Presentación de la asignatura
Conceptos e importancia de la Seguridad Informática.
2

Dimensiones de la Seguridad Informática
Estándares y mejores prácticas de Seguridad de la Información (ISO, PCI, OWASP)
Lectura complementaria sobre la importancia de la seguridad informática.
3

Herramientas y aplicaciones:

· Criptografía

· Hash 
· Esteganografía
Caso de estudio – entregable 1 – Identificación de necesidades de protección de la información.
4

Herramientas y aplicaciones:

· Firma Digital
· Blockchain

· VPN y HTTPS.

Caso de estudio – entregable 1 – Identificación de necesidades de protección de la información.
5

Modelo Seguridad en Profundidad (Capas)
Taller Práctica- Seguridad en Casa

Taller Práctica- Seguridad en Casa
6

Primer parcial

Entrega 1: Caso de estudio - Identificación de necesidades de protección de la información.

7

Seguridad en datos y aplicaciones

8

Seguridad en aplicaciones

9

Seguridad en Sistemas Operativos

Caso de estudio – entregable 2 – Definición de controles a implementar en las capas de aplicación y datos
10

Seguridad en Redes y Comunicaciones

Seguridad Perimetral y Física

Caso de estudio – entregable 2 – Definición de controles a implementar en las capas de aplicación y datos
11

Políticas, procedimientos y concientización.

Análisis de riesgos – parte 1
Caso de estudio – entregable 2 – Definición de controles a implementar en las capas de aplicación y datos
12

Segundo Parcial

Entregable 2: Caso de estudio - Definición de controles a implementar en las capas de aplicación y datos
13

Análisis de riesgos – parte 2
Ethical Hacking
Lectura complementaria – Principales ataques cibernéticos de los últimos años.
14

OWASP - Taller

Taller – OWASP – Test de penetración.
15

Auditoría

Informática Forense – parte 1

16

Informática Forense – parte 1

Legislación

Caso de estudio – entregable 3 – Definición de controles a implementar en las capas de Sistemas Operativos, Redes, Perimetral y Física.
17

Entrega 3: Caso de estudio completo
18

Examen Final




	SISTEMA DE EVALUACIÓN

	El proceso metodológico de aprendizaje se desarrollará de acuerdo con la siguiente estrategia:

· Exposición magistral del docente.
· Lecturas de introducción previas a cada clase, que se evaluaran con preguntas aleatorias o evaluaciones escritas sencillas.

· Ejercicios prácticos y realización de talleres.

· Parcial de corte sobre los conocimientos y destrezas adquiridas por parte del estudiante.

· Caso de Estudio: Descripción de una organización con necesidades de protección de la información específicas, sobre el cuál se irán aplicando los conceptos, controles y mecanismos estudiados en el desarrollo de la asignatura.
Mediante la ejecución de la estrategia anterior, se obtendrá la evaluación de la asignatura, para cada uno de los periodos comprendidos durante el semestre académico.
Corte

1 - 30%

2 - 30%

3 - 40%

Lecturas, ejercicios, evaluaciones sencillas.

25

25

25

Proyecto – Caso de Estudio

25

25

25

Parcial

50

50

50




	BIBLIOGRAFÍA

	1. Introduction to Computer Security, Bishop Matt. Addison-Wesley. 2005

	2. Computer Security Fundamentals, Easttom  Chuck - Pearson IT Certification. 2016

	3. Computer Networks - Tanenbaum, Andrew S. (Disponible en Biblioteca General).


	MATERIAL COMPLEMENTARIO DE APRENDIZAJE PARA ESTUDIANTES 

	1. https://www.owasp.org - Open Web Application Security Project.

	2. http://www.iso27000.es/  ISO27001 en Español.

	3. https://www.us-cert.gov/security-publications - Official website of the Department of Homeland Security USA

	4. https://searchsecurity.techtarget.com/

	5. https://www.infosecurity-magazine.com/


	COMPETENCIA DEL DOCENTE

	Determine la competencia del docente cátedra u ocasional basándose en la educación, formación o experiencia apropiadas.

Educación: Título profesional en Ingeniería de Sistemas, Electrónica, Multimedia y afines. Especialización o Maestría en Seguridad Informática o afines.
Formación: Conocimientos específicos en seguridad informática, seguridad de la información, estándares, gestión de riesgos, auditoría.
Experiencia: 


	Nota. Para los docentes Públicos de Carrera, el perfil se encuentra determinado en las convocatorias de las Facultades.


CONTROL DE CAMBIOS
	CAMBIO REALIZADO
	JUSTIFICACIÓN DEL CAMBIO
	ACTA DE APROBACIÓN

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


	El uso no autorizado así como la reproducción total o parcial de su contenido por cualquier persona o entidad, estará en contra de los derechos de autor.
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